O NOUA METODA DE INSELACIUNE A APARUT iN SPATIUL ONLINE

n contextul actual al amenintarilor cibernetice, Politia Romana a identificat o tendints de
inselaciune care se raspandeste rapid prin intermediul aplicatiilor de mesagerie.

n special, una dintre aplicatiile de mesagerie a devenit un teren fertil pentru autorii care cauta
sa exploateze increderea si naivitatea utilizatorilor.

Sub pretextul simplu al ,,exprimarii unui vot online Tn cadrul unui concurs”, autorii incearca sa
atraga utilizatorii intr-o schema de inselaciune in mediul online.

Activitatea infractionala incepe cu primirea de catre utilizatori a unor mesaje nesolicitate,
formulate Tn limba romana, care i iIndeamna sa acceseze un link pentru a acorda ajutor (in
sensul de a-i acorda un vot in cadrul unui sondaj) unei persoane pe nume Adeline, care participa
la un concurs de dans al carui premiu era o bursa de studii la o scoald de prestigiu din
strainatate.

Mesajul arata astfel: ,Buna! Te rog sa o votezi pe Adeline in acest sondaj. Este fiica prietenei
mele, iar premiul este o bursa pentru studii in Franta. Multumesc mult!” urmat de un link
malitios.

n etapa urmé&toare, dupa ce acceseaza respectivul link, potentialele victime sunt redirectionate
catre pagina web a aplicatiei de mesagerie, care permite configurarea si conectarea contului
aferent aplicatiei si pe alte dispozitive electronice, precum alte telefoane mobile, unitati pc sau
laptop-uri.

n prealabil, anterior trimiterii link-ului mentionat citre potentialele victime, autorii efectueaza
demersurile necesare in vederea configurarii contului aferent aplicatiei de mesagerie al victimei,
prin intermediul platformei web, pe alte dispozitive electronice controlate de acestia, folosind
una dintre optiunile existente, respectiv ,,Conecteaza-te folosind numarul de telefon”.



Astfel, folosind acea optiune, autorii introduc o solicitare de asociere pe alte dispozitive a
contului aferent aplicatiei de mesagerie al potentialei victime, prin introducerea numarului de
telefon al acesteia.

Pentru a finaliza conectarea contului la dispozitivele electronice utilizate de autori, este necesar
ca potentiala victima (titularul contului aplicatiei de mesagerie) sa introduca pe telefonul sau
mobil (pe care se afla deja configurat contul) un cod pin din 8 caractere (alcatuit de regula din
litere si cifre), cod unic generat de serviciul aplicatiei de mesagerie la momentul fiecarei
solicitari de conectare pe alte dispozitive, solicitare introdusa in acest caz de autori si nu de
titularul contului aplicatiei de mesagerie.

Dupa acest demers, pentru a determina potentialele victime sa introduca acel cod pin, autorii le
creeaza iluzia (prin link-ul expediat, precizat mai sus) ca vor exprima un vot intr-un sondaj, iar
pentru aceasta este necesara o presupusa asociere a contului aplicatiei de mesagerie desi, in
fapt, acestea erau redirectionate catre pagina web accesata anterior de autor pe dispozitivul sau
electronic pe care dorea sa-si configureze contul aplicatiei de mesagerie al potentialei victime.

Tn fapt, asocierea contului victimei se efectua cu dispozitivul electronic controlat de autor si nu
pentru presupusa participare in cadrul unui sondaj.

Pe aceasta pagina web, aferenta serviciului de mesagerie, potentialei victime 1i erau prezentati
pasii pe care trebuia sa-i urmeze pentru asocierea contului, dupa cum rezulta si Tn imaginea de
mai jos.

Astfel, aceasta este indrumata sa deschida aplicatia pe telefonul sau mobil si, in final, sa
introduca acel cod pin unic, generat de serviciul de mesagerie al aplicatiei, fara ca victima sa
constientizeze c3, n fapt, prin introducerea acelui cod pin va asocia contul sau pe alte
dispozitive electronice necunoscute, controlate de autori.

Ulterior, dupa ce victima introduce codul PIN generat, autorul finalizeaza astfel configurarea si
conectarea contului victimei pe dispozitivul sau electronic, dupa care restrictioneaza accesul
victimei la contul sau.



Tot in cadrul aplicatiei de mesagerie, autorul transmite mesaje ih mod aleatoriu catre diverse
persoane din agenda victimei, prin care le solicita acestora, cu titlu de imprumut, diverse sume
de bani.

Tn m&sura in care acestea din urma dau curs solicitarii, autorii le comunicd mai departe un cod
IBAN si numele titularului contului bancar unde trebuie virati banii, titularul contului fiind altul
decat persoana de la care se presupune ca provine solicitarea sumei de bani cu titlu de
imprumut, respectiv titularul contului aplicatiei de socializare.

De asemenea, in cazurile in care persoanele carora li se solicita sume de bani observa acest
aspect, respectiv ca numele titularului contului este diferit de numele celui care se presupune
ca solicita sumele de bani, autorii motiveaza prin faptul ca le-a fost blocat contul personal si
trebuie sa faca o plata exact catre acel cont bancar comunicat.

Prin acest mod de operare, autorii reusesc astfel inducerea in eroare, in prima faza, a titularului
contului aplicatiei de socializare asupra caruia preiau controlul si i restrictioneaza accesul la
contul sau, prin crearea iluziei ca participa la un sondaj.

Astfel, acesta introduce codul pin generat de serviciul de mesagerie ca urmare a solicitarii
efectuate in prealabil de autori de asociere a contului de pe aplicatia de socializare cu alte
dispozitive si le permite astfel acestora sa-i configureze si conecteze contul personal pe alte
dispozitive electronice controlate de acestia.

Mai departe, in a doua faza, autorii induc in eroare persoane din agenda telefonica a victimei
initiale solicitandu-le sume de bani, cu titlu de imprumut, in numele acesteia, creand aparenta
faptului ca solicitarile ar proveni din partea victimei, prin urmare o persoana cunoscuta,
determinandu-le astfel sa remita sume de bani in conturi bancare controlate de autori.

Facem precizarea ca acest mod de operare se bazeaza pe mai multi factori, printre care putem
aminti:

1. Increderea utilizatorilor: Autorii profitd de naivitatea si dorinta de a ajuta a oamenilor,
folosind pretexte credibile.



2. Lipsa de informare: Multi utilizatori nu sunt constienti de riscurile asociate cu phishing-ul si nu
recunosc semnele unei fraude.

3. Urgenta si presiunea socialda: Mesajele trimise de infractori pot crea un sentiment de urgenta,
facand presiuni asupra victimelor sa actioneze rapid fara a verifica autenticitatea solicitarii.

4. Prin intermediul acestor activitati infractionale, in unele cazuri, autorii, avand acces la toate
conversatiile purtate de victime prin aplicatia de mesagerie, reusesc sa obtina si alte date
personale ale victimelor, existente Tn cadrul conversatiilor purtate de regula cu persoane de
incredere sau rude, prin aplicatie, cum ar fi date de identificare, financiare ori de autentificare la
alte aplicatii folosite, expunandu-le, totodata, si la alte riscuri, mai exact utilizarea datelor in
vederea savarsirii altor infractiuni sau crearea altor pagube in sarcina acestora sau cunoscutilor.

Pentru a proteja cetatenii Impotriva acestor tipuri de infractiuni, este necesar sa fie constienti
de modurile de operare ale autorilor si educati in mod constant cu privire la tacticile de
manipulare ale acestora, noile moduri de operare precum si la tehnicile de protectie in mediul
online.

Tndemnadm cetdtenii s3 fie extrem de precauti si sd evite orice interactiune cu mesaje sau link-uri
suspecte pe aplicatiile de comunicare online sau platformele de socializare.

La nivelul tarii noastre, au fost inregistrate o serie de fapte cu acest mod de operare, iar pentru
o mai buna preventie, cetatenii trebuie sa se protejeze in mediul online si astfel, recomandam
sa aiba in vedere mai multe masuri de contracarare, dupa cum urmeaza:

1. Nu accesati link-uri din mesaje nesolicitate, chiar daca acestea par a proveni de la prieteni sau
cunostinte.

2. Evitati accesarea link-urilor suspecte sau cele din mesajele nesolicitate sau din surse
necunoscute, deoarece acestea ar putea conduce catre site-uri malware sau ar putea fi utilizate
pentru phishing.

3. Nu introduceti informatii sensibile: Niciodata nu introduceti coduri sau informatii personale
pe site-uri care nu sunt oficiale sau pe care nu le recunoasteti. De asemenea verificati daca site-
urile pe care sunteti redirectionati sunt oficiale si nu introduceti coduri sau alte date personale
pe aceste site-uri daca dumneavoastra nu ati efectuat nicio solicitare in acest sens, precum este
descrisa pe site-ul accesat.



4. Nu introduceti coduri nesolicitate aferente conectarii/asocierii contului dumneavoastra de pe
aplicatia de mesagerie sau al altor canale de comunicare online pe alte dispozitive electronice
daca nu le-ati solicitat dumneavoastra.

5. Folositi metode alternative de comunicare: Daca primiti un mesaj suspect de la un prieten,
contactati-l printr-un alt canal (de exemplu, telefonic) pentru a verifica autenticitatea solicitarii.

6. Sesizati infractiunile: Daca ati fost victima unei astfel de fraude sau ati observat activitati
suspecte, contactati imediat autoritatile competente si sesizati incidentul.

7. Educati-va si educati-i pe altii: Informati-va despre tehnicile de frauda si tacticile utilizate de
autorii infractiunilor informatice si fiti mereu vigilenti Tn mediul online. De asemenea, discutati
cu familia si prietenii despre aceste tipuri de fraude pentru a-i ajuta sa se protejeze.

8. Folositi autentificarea in doi pasi, aceasta adaugand un nivel suplimentar de securitate la
conturile dumneavoastra online, solicitand o parola suplimentara sau un cod de verificare
inainte de a va conecta;

9. Fiti la curent cu cele mai recente amenintari cibernetice si cu modalitatile de protejare
impotriva acestora, participand la cursuri de pregatire sau consultand resurse online de
incredere;

Securitatea dumneavoastra online este esentiald. Va rugam sa ramaneti vigilenti si sa actionati
cu prudenta pentru a evita sa deveniti victime ale acestor infractiuni.

Comunitatea educata este mai rezistenta la amenintarile cibernetice!



