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Nr. 20.224 din 11 ianuarie 2025

POLITISTII RECOMANDA ATENTIE SPORITA LA CUMPARATURILE
ON LINE

Realizarea cumparaturilor on-line a devenit din ce in ce mai usoara, tot mai multi
cumparatori orientindu-se spre acest tip de comert avand in vedere timpul economisit prin
rapiditatea tranzactiilor, chiar la distante mari.

Pentru toata lumea, acestd tendintd aduce atit oportunitati, provocari, dar totodata,
reprezintd si un risc mai mare de fraude, carora le pot cadea victime atdt comerciantii, cat si
cumparatorii.

Aproape zilnic, politistii sunt sesizati cu privire la inselaciuni in mediul on line cu prilejul
achizitionarii unor bunuri. Bunurile comandate nu mai ajung, sau unele sunt de calitate indoilenica
si nu reprezintd produsul comandat. De cele mai multe ori aceste situatii sunt generate si de
superficialitatea cumpardtorilor sau vanzatorilor care nu respecta reguli minime de prevenire si
siguranta.

La data de 10.01.2025, orele 17:30, Politia Municipiului Suceava a fost sesizatd de catre
un barbat cu privire la faptul ca a fost inselat de persoane necunoscute.

Avand in vedere sesizarea, la nivelul Politiei mun. Suceava s-a constituit o echipa operativa
care a constatat ca la data de 04.01.2025, partea vatamata a vizionat pe o platforma de vanzari on-
line, o ofertd de vanzare incaltaminte pentru suma de 600 lei. Barbatul, fiind interesat de
achizitioanrea unei perechi de incaltaminte a contactat vanzatorul iar in data de 05.01.2025 a trimis
prin transfer bancar, ntr-un cont, suma de 600 lei. Ulterior nu a mai primit niciun colet, iar
vanzatorul nu i-a mai raspuns la mesajele scrise.

Valoarea prejudiciului a fost estimata la suma de 600 lei.

In cauzi sunt efectuate cercetiri de catre politisti sub aspectul savarsirii infractiunii de
“Inselaciune”, faptd prev. si ped. de art. 244, alin. 1 din Codul penal urmand a se dispune
procedural prin Parchetul de pe langa Judecatoria Suceava.

Pentru a va bucura in siguranta de produsul dorit, politistii suceveni va transmit o
serie de recomandari:

Printre cele mai intalnite fraude online sunt vanzarile fictive, adica postarea de anunturi de
vanzare online. In acest mod, ulterior convingerii cumparatorilor sa transfere sumele de bani
solicitate, bunurile nu mai ajung la destinatie, nefiind livrate.

Astfel, daca efectuati cumparaturi online, este recomandat sa nu trimiteti banii in avans.
Folositi un serviciu cu plata ramburs (achitarea costurilor de catre destinatar la momentul livrarii
bunului).
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Inainte de a face achizitii online, verificati cu atentie sursa de comercializare. Cumparati
bunuri din surse sigure, folosind site-uri de comert online pe care le cunoasteti sau pe care le-ati
mai folosit si verificati recenziile comerciantului, Tnainte de a achizitiona produsul.

De asemenea, pastrati intotdeauna documentele referitoare la platile pe care le-ati efectuat
online.

Totodatd, cumpardtorii pot primi pe email mesaje care par a fi trimise de societdti sau
persoane de Incredere, insa, in fapt, adresele de email ale expeditorilor sunt modificate, astfel incat
sd para ca sunt legitime.

Mare atentie la mail-urile care contin link/link-uri. In continutul email-urilor poate fi
introdus unul sau mai multe link-uri spre o pagina falsa, iar in momentul in care se introduc date
precum username si parola, acestea pot fi furate ori se poate instala malware (una dintre cele mai
intalnite amenintari in mediul cibernetic).

Atunci cand navigati pe internet de pe dispozitivul dumneavoastra, asigurati-va ca aceasta
conexiune este securizatd prin HTTPS — pictograma unui lacat aratand ca pagina accesata este
securizata.

Evitati sd transmiteti prin telefon sau alte dispozitive informatii referitoare la datele
dumneavoastra bancare (numarul contului bancar, codul de securitate al cardului, PIN-ul cardului,
parole de acces, seria sau IP-ul token-ului etc.), precum si date de identitate, cum ar fi: codul
numeric personal, seria si numarul cartii de identitate.

Evitati operatorii economici care nu afiseaza date de contact complete (adresa, telefon, cod
unic de identificare fiscala etc.) si care se rezuma la o simpla adresa de e-mail. Aveti grija daca
accesati o pagina web care contine greseli gramaticale.

In momentul in care cumpdrati bunuri de la persoane fizice, cereti documentele de
provenienta ale acestora (factura sau bonul fiscal cu care a fost cumparat inifial produsul de la
magazin) si certificatul de garantie emis de producator.

Pentru situatia in care ar exista vreo problemad mai tarziu, salvati sau tipariti comanda
dumneavoastra, precum si clauzele si conditiile ce apar pe site la momentul cumpararii.
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