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Nr. 162.060 din 09 aprilie 2024

ATENTIE LA iINSELACIUNI!

Desi In mod repetat s-a atras atentia asupra metodelor de inselaciune in continuare multi
suceveni cad prada celor care profita de increderea lor si incearca sa realizeze céstiguri financiare ilicite.

Recomandadrile preventive promovate in mod constant au creat impresia cd unele metode de
ingelaciune nu mai sunt de actualitate si nu mai pot duce la victimizarea persoanelor de buna credinta.

Cu toate acestea, in ultima perioada, pe langa inselaciunile prin metode noi (fonduri de
investitii, criptomonede, etc.) se manifestd tot mai mult si vechile moduri de operare (inseldciuni prin
metoda accidentul, comert on-line, etc).

La data de 08.04.2024, orele 18:00, Politia Municipiului Suceava a fost sesizata direct de catre
o0 femeie cu privire la faptul ca a fost victima unei infractiuni de inselaciune.

Avand Tn vedere cele sesizate, s-a constituit echipa operativa din cadrul subunitatii care a
stabilit ca la data de 23.03.2024, persoana vatamata a postat pe un site de socializare un anunt in care
specifica faptul ca doreste sa vanda un bilet la un festival de prestigiu contra sumei de 750 lei.

Tn data de 06.04.2024 aceasta a fost contactati de citre un utilizator care i-a specificat ca doreste
sa achizitioneze biletul respectiv. Acesta i-a solicitat sa schimbe datele cu caracter personal de pe biletul
acesteia prin intermediul unui site indicat, dupa care i va oferi prin transfer bancar suma solicitata.

Persoana vatamata a fost de acord, aceasta a schimbat datele sale, cu datele oferite de catre
persoana respectiva, trecand biletul pe numele acestuia. Ulterior, persoana vatamata a fost blocata de
catre utilizatorul respectiv, fara a primi suma de bani pe care o solicitase.

Cercetarile sunt continuate de catre politistii din cadrul Biroului de Investigatii Criminale sub
aspectul savarsirii infractiunii de ,,inselaciune” fapta prev. si ped. de art. 244 alin. (1) din Codul penal
in vederea asigurarii unui material probator.

Anterior, la data de 06.04.2024, in jurul orei 20.10, o femeie in varsta de 81 ani, din orasul Siret,
insotita de catre fiul ei s-a prezentat la sediul Politiei orasului Siret si a sesizat faptul ca la data de
06.04.2024, in intervalul orar 14.00 — 15.30 a fost sunata pe telefonul fix din interiorul locuintei sale
de catre o persoand necunoscuta care i-a comunicat faptul cd un alt fiu al sdu, care se afla in Spania, a
suferit un accident urmand sa sufere o amputatie si solicitd o suma de 7000 euro pentru a interveni la
doctor.

Femeia a comunicat persoanei cd detine doar suma de 14.500 lei, aspect cu care cel din urma a
fost de acord, asa incat, la aproximativ 10 minute, la poarta acesteia a aparut o persoand de sex
masculin, careia i-a iTnmanat suma de 14.500 lei.

Ulterior partea vatamata a fost sunata de catre fiul acesteia din mun. Botosani, caruia i-a povestit
cele intdmplate, ocazie cu care si-a dat seama ca a fost ingelata, dupa care acesta din urma 1-a sunat pe
fratele sau din strdinatate care i-a comunicat ca nu a suferit niciun accident si nu solicita nicio suma de
bani.

S-a intocmit dosar penal pentru savarsirea infractiunii de ,,inselaciune”, cercetarile fiind
continuate de lucratorii Formatiunii Investigatii Criminale Siret.
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Recomandari preventive

Metoda "Accidentul” reprezinta schema prin care un necunoscut, care de obicei se da drept
avocat, medic, politist sau amic, contacteaza telefonic rudele unei persoane despre care povestesc ca a
fost implicata intr-un accident rutier grav sau o alta ilegalitate si ca rudele respective trebuie sa plateasca
urgent victimelor accidentului o anumita suma de bani pentru eliberarea rudei din arest sau pentru a o
scapa de la inchisoare (de obicei fiul celor apelati telefonic).

Victimele acestui tip de infractiune sunt, in general, persoane in varsta, carora, in momentul
in care raspund apelului telefonic, 1i se aduce la cunostinta un scenariu de naturd sd produca o stare
emotionald puternica, afirmandu-se faptul ca fiul sau fiica ar fi fost implicati intr-un grav accident
rutier.

Victimele sunt contacatate de regula la ore tarzii, astfel incat infractorii sa poata profita de
starea de deruta si totodata, sa fie Ingreunatd de catre victime contactarea potentialelor rude implicate
in accidente sau alte evenimente presupuse.

In aceasta situatie creatd, persoana vatimata este determinati si depuna diferite sume de bani
la societdti de curierat financiar, pe numele unor persoane sau sd inmaneze direct sumele de bani catre
anumite persoane indicate.

Este normal ca orice parinte si-si ajute copilul aflat in nevoie. Insa, inainte de a efectua orice
demers in acest sens, este bine si verificati informatiile primite. In prezentul tip de inselaciune,
infractorii se bazeaza in primul rand pe puternica reactie emotionald pe care vestea datd o produce, si
anume starea de soc si teama; acestea sunt elementele pe care mizeaza raufacatorii, stiind ca majoritatea
oamenilor actioneaza precipitat Tn asemenea situatii.

Astfel, mizand pe o stare de tulburare profunda pe care o poate avea orice persoand la aflarea
unei vesti cd unei persoane dragi i s-a intamplat ceva, infractorii contacteaza telefonic victimele, se
recomanda de regula a fi avocati, medici sau chiar politisti si le relateaza persoanelor inselate ca cineva
drag a suferit un accident sau alte evenimente neplacute si ca este necesar pentru acordarea asistentei
juridice sau medicale, transmiterea de urgentd a unei sume de bani. Evident unii cetdteni, profund
emotionati de primirea unei asemenea vesti, transmit infractorilor, in urma indicatiilor telefonice
primite, sumele de bani solicitate. In cele din urma, victimele isi dau seama ci au fost inselate, si ci
evenimentul neplacut nu a avut loc, dar raméan cu paguba materiala si socul emotional survenit in urma
aplicdrii acestui mod de operare.

Politistii suceveni vin in ajutorul cetatenilor si le recomanda ca, In situatia in care primesc un
telefon in care sunt anuntati ca o ruda a fost implicata intr-un accident, sd nu se impacienteze si sa
verifice veridicitatea informatiei, in primul rand apeland ruda care ar fi fost implicatd in accident sau
alte persoane apropiate acesteia. Daca situatia prezentata prin telefon se dovedeste a fi ireald, trebuie
anuntatd in cel mai scurt timp politia, la telefonul unic de urgente 112 sau cea mai apropiata unitate de
politie, retindnd cat mai multe date utile in ancheta.

Politistii atrag inca o data atentia cu privire la masurile preventive pe care cetatenii trebuie
sd le ia in cazul in care sunt abordati prin aceasta metoda si sa nu dea curs unor astfel de solicitari.

In primul rand trebuie stiu faptul ca, in cazul unui accident, nu existd notiunea de platd a unor
despagubiri, decdt in urma unei hotardri judecdtoresti in acest sens sau daca este facuta prin
intermediul unor societati de asigurari. Orice accident/eveniment de circulatie are doua variante de
Solutionare. Prima este autosesizarea politistilor cu privire la un eveniment rutier sau depunerea unei
plangeri la unitatea de polifie care se va ocupa mai departe de cazul respectiv, in conditiile legii. In
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cazul in care exista doar pagube materiale, poate opera intelegerea amiabila a partilor, ceea ce
presupune repararea daunelor folosind polita de asigurare auto obligatorie.

Referitor la inseldciunile din domeniul COMERTULUI ON-LINE, politistii va sfatuiesc:

- Cumparati de la comerciantii cunoscuti sau cautati informatii in legatura cu acestia, pentru a
va asigura cd au o reputatie buna si sunt de incredere; de asemenea, verificati cu atentie site-ul nainte
de a cumpara un produs, pentru a va asigura ca site-ul, ori produsul, nu este unul fals;

- Bunurile oferite la preturi derizorii pot avea costuri aditionale suplimentare, pot sa nu
beneficieze de garantie, pot proveni din furt sau pot sa nu corespunda caracteristicilor, motiv pentru
care va sfatuim sa evitati achizitia in astfel de conditii;

- Nu cumpdrati produse nesolicitate, oferite prin email (posta electronicd);

- Cumparati numai de pe site-uri care utilizeaza metode de plata securizate si evitati tranzactiile
cand sunteti conectat la retele wi-fi publice.

Politistii atentioneazd despre existenta mai multor metode utilizate pentru sustragerea datelor
personale, prin transmiterea unor mesaje, fie in format electronic, prin SMS-uri sau chiar prin
intermediul unor apeluri telefonice.

Unul dintre scopuri ar putea fi obtinerea datelor personale, pentru utilizarea ulterioara, situatiile
putand ajunge inclusiv pand la accesarea neautorizata a conturilor si sustragerea banilor din conturile
bancare, transmiterea unor virusi pentru controlarea de la distanta a telefonului /calculatorului infectat
ori stergerea datelor si distrugerea unitatilor de memorie, Sau, prin prezentarea ca adevarata a unor fapte
nereale, obtinerea frauduloasda a unor sume de bani (ultima categorie poate fi asimilatd si metodei
cunoscute sub denumirea ,,Accidentul”, dar si altele, ce pot intruni elementele constitutive ale
infractiunii de ingelaciune, conform art. 244 din Codul Penal).
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